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Decreto n.7/2023

DECRETO DI NOMINA A “AMMINISTRATORE DI SISTEMA” (ai sensi del Regolamento UE 679/2016)

IL SINDACO

In quanto rappresentante legale del Comune di Colleretto Giacosa e Titolare del trattamento dei dati personali ai sensi
dell’art. 4.1 del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 (“GDPR”)

VISTI
la deliberazione di Giunta comunale n. 70 del 13/11/2018, esecutiva ai sensi di legge, con cui sono state definite la
struttura organizzativa dell’Ente e le modalita di assegnazione del personale alle diverse articolazioni della struttura;
Il Regolamento UE 2016/679, in particolare agli articoli 5 e 24, e la Direttiva 2016/680 (Direttiva Polizia) che
pongono con forza l'accento sulla responsabilizzazione (accountability) dei titolari — ossia, sull'adozione di
comportamenti proattivi e tali da dimostrare la concreta adozione di misure finalizzate ad assicurare I'applicazione
del regolamento; rientra nel concetto di “accountability” anche I’individuazione di figure professionali dedicate alla
programmazione, cura, gestione e manutenzione di strumenti, asset, impianti e apparecchi destinati alla
elaborazione con cui vengano effettuati trattamenti di dati personali, compresi i sistemi di gestione delle basi di
dati, le infrastrutture, le reti locali e gli apparati di sicurezza;
Il provvedimento del 27 novembre 2008 (G.U. n. 300 24/12/2008), modificato in base al Provvedimento del 25
giugno 2009) del Garante che definisce “amministratore di sistema" (AdS), in ambito informatico, la figura
professionale finalizzata alla gestione e alla manutenzione di un impianto di elaborazione o di sue componenti,
facendo rientrare in essa anche le altre figure equiparabili dal punto di vista dei rischi relativi alla protezione dei
dati, quali gli amministratori di basi di dati, gli amministratori di reti e di apparati di sicurezza e gli amministratori
di sistemi software complessi:
la definizione di “Amministrazione di Sistema” contenuta nel succitato Provvedimento, che in particolare segnala
a tutti i Titolari la particolare criticita del ruolo degli Amministratori di sistema e la necessita di adottare idonee
cautele volte a prevenire e ad accertare eventuali accessi non consentiti ai dati personali, in specie quelli realizzati
con abuso della qualita di Amministratore di sistema:

a. richiama D’attenzione sull’esigenza di valutare con particolare cura I’attribuzione di funzioni tecniche
propriamente corrispondenti o assimilabili a quelle di Amministratore di sistema (laddove queste siano
esercitate in un contesto che renda ad essi tecnicamente possibile 1’accesso, anche fortuito, a dati personali),
tenendo in considerazione 1’opportunita o meno di tale attribuzione ¢ le concrete modalita con cui si svolge
I’incarico, unitamente alle qualita tecniche, professionali e di condotta del soggetto individuato, da vagliare
anche in considerazione delle responsabilita, specie di ordine penale e civile;

b. prescrive ai Titolari accorgimenti ¢ misure ai sensi dell’art. 154, comma 1, lett. ¢) del Codice e fra I’altro

che:



I’attribuzione delle funzioni di Amministratore di sistema deve avvenire previa valutazione dell’esperienza, della
capacita e dell’affidabilita del soggetto designato, che deve fornire idonea garanzia del pieno rispetto delle norme in
materia di trattamento di dati, compreso il profilo relativo alla sicurezza;
= la designazione quale Amministratore di sistema deve essere in ogni caso individuale e recare
I’elencazione analitica degli ambiti di operativita consentiti in base al profilo di autorizzazione
assegnato;
* siano previste forme per consentire la conoscibilita dell’identita degli Amministratori di sistema, per
registrarne gli accessi e per verificarne periodicamente 1’ operato;
= per qualsiasi necessita o per la risoluzione di qualsiasi problematica inerente al trattamento gli
Incaricati e gli Amministratori di sistema dovranno rivolgersi al Responsabile e/o Titolare del
trattamento dei dati.
RITENUTO CHE
Al fine di garantire 1’efficace ed efficiente gestione della sicurezza informatica e della protezione dei dati personali, di
nominare quale Amministratore di Sistema la figura ERMANNO BASILI, in ragione delle caratteristiche di esperienza,
capacita e affidabilita che forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di

trattamento, ivi compreso il profilo relativo alla sicurezza;

CONSIDERATO CHE
il Comune di Colleretto Giacosa, € titolare del trattamento dei dati personali raccolti mediante sistemi di

videosorveglianza nel territorio dello stesso Comune e Fototrappole;

tutto cid premesso

DECRETA
Di nominare ERMANNO BASILI, preposto al Settore Polizia Municipale, quale “Amministratore di Sistema” per Il
Comune di Colleretto Giacosa, considerata la natura delle attivita attualmente svolte, considerato che con la
sottoscrizione della presente lo stesso si impegna formalmente a fornire idonea garanzia del pieno rispetto delle vigenti

disposizioni in materia di trattamento di dati ivi compreso il profilo relativo alla sicurezza;

INDICA
Analiticamente I’ambito di operativita consentito in base al profilo di autorizzazione assegnato e precisamente:
— Gestione sistemistica dell’impianto di VDS del comune e Fototrappole.
Con la sottoscrizione del presente atto il sig. ERMANNO BASILI accetta le designazioni suddette:

— conferma la propria esperienza e capacita nella materia nonché la diretta ed approfondita conoscenza degli
obblighi previsti dal GDPR e/o altre norme applicabili.

— si impegna a conformarsi al Provvedimento generale del Garante per la protezione dei dati personali del 27
novembre 2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratore di sistema”, cosi come modificato dal
Provvedimento del Garante del 25 giugno 2009, ¢ ad ogni altro pertinente provvedimento dell’ Autorita.

— siobbliga a procedere al trattamento dei dati necessari all’esecuzione delle attivita di competenza, nel rispetto

della vigente normativa, dei provvedimenti dell’ Autorita di Controllo, delle indicazioni del Titolare di cui al



presente atto e relativi allegati, nonché di ogni altra istruzione comunque impartita dal Titolare che vigilera sulla

loro puntuale osservanza.

ISTRUZIONI
(N

Elementi essenziali dei trattamenti che I’ADS é autorizzato a svolgere

L’ADS e autorizzato a trattare, per conto del Titolare, tutti i dati personali (immagini, video, foto) necessari alla gestione

degli impianti di VDS e Fototrappole del Comune di Colleretto Giacosa.

In particolare, egli dovra:

gestire le infrastrutture in osservanza alle norme legislative e regolamentari nonché attenendosi anche alle

disposizioni del Titolare in tema di sicurezza disposte mediante analisi dei rischi, DPIA (Data protection impact
assessment), policies interne etc;

predisporre ed aggiornare un sistema di sicurezza idoneo a rispettare le prescrizioni dell’art. 32 Regolamento UE

2016/679, adeguandolo anche alle eventuali future norme in materia di sicurezza. Piu specificatamente,
amministrare le misure tecniche e organizzative adottate al fine di garantire un livello di sicurezza adeguato al
rischio, idoneo, in particolare, a conseguire:

a. la pseudonimizzazione e la cifratura dei dati personali;

b. la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e la resilienza dei
sistemi e dei servizi di trattamento, tenendo conto delle minacce potenzialmente derivanti sia da eventi
naturali che da azioni dolose di terzi e garantendo alta affidabilita e Disaster Recovery;

c. lacapacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali in caso di incidente
fisico o tecnico;

predisporre _una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e

organizzative al fine di garantire la sicurezza del trattamento, verificando sia i singoli componenti che 1’intero
sistema (ivi inclusi gli elementi ridondanti, se presenti);

sovraintendere agli accessi ai sistemi informativi ed agli elaboratori e a qualunque dispositivo e, conseguentemente,

assegnare e amministrare il sistema delle credenziali di autenticazione, compresa la disabilitazione in relazione a
eventi quali venir meno delle qualita sottese alla precedente abilitazione, inerzia dell’utilizzatore per un periodo

minimo significativo predefinito;

adottare adequati programmi antintrusione, antivirus, firewall ed altri strumenti software o hardware atti a garantire
la massima misura di sicurezza nel rispetto di quanto dettato dal GDPR e dalle altre norme in materia ed utilizzando
le conoscenze acquisite in base al progresso tecnico software e hardware, verificandone I’installazione,
I’aggiornamento ed il funzionamento degli stessi;

adottare, sulla base della pianificazione approvata dal titolare del trattamento e, comungue, sempre in caso di

situazioni di urgenza e di emergenza, tutti i provvedimenti e gli accorgimenti, tecnici e organizzativi, necessari ad

evitare la modifica, la perdita o la distruzione, accidentale o dolosa, dei dati personali e provvedere al ricovero
periodico degli stessi con copie di back-up, vigilando sulle relative procedure. Il Responsabile dovra anche
assicurarsi della qualita delle copie di back-up dei dati e della loro conservazione in luogo adatto e sicuro;

collaborare con il Titolare del Trattamento per 1’attuazione delle prescrizioni impartite dal Garante;

comunicare prontamente al Titolare del Trattamento qualsiasi situazione che possa compromettere il corretto

trattamento dei dati personali.



— Ove I’ADS rilevi la sua impossibilita a rispettare le istruzioni impartite dal Titolare deve attuare, comunque, le
possibili e ragionevoli misure di salvaguardia e deve avvertire immediatamente il Titolare e concordare eventuali

ulteriori misure di protezione.

(1)
Verifiche
Il Titolare del Trattamento provvedera, con cadenza almeno annuale, a svolgere le dovute verifiche sulle attivita
compiute dall’Amministratore di sistema. E obbligo di quest’ultimo prestare la sua piena collaborazione per il
compimento delle verifiche stesse; in ogni caso, e tenuto a predisporre, su richiesta del titolare, una relazione scritta

delle attivita svolte in esecuzione delle incombenze affidatigli in forza del presente atto.

(111)
Assistenza e supporto
L’ADS si obbliga ad assistere il Titolare con misure tecniche ed organizzative adeguate, nella misura in cui cio sia
possibile, nell’adempimento degli obblighi gravanti su quest’ultimo di dar seguito ad eventuali istanze degli interessati

di cui al capo 111 del GDPR ed a fornirgli ogni informazione e/o documento utile.

(V)
Comunicazione e diffusione dei dati
L’ADS non puo¢ comunicare ¢/o diffondere dati senza I’esplicita autorizzazione del Titolare, fatte salve le comunicazioni
di dati personali necessarie alla realizzazione diretta di attivita concordate, nonché le particolari esigenze di riservatezza

espressamente esplicitate dall’ Autorita Giudiziaria.

ULTERIORI SPECIFICHE
[Durata] La presente designazione decorre dalla data in cui viene sottoscritta ed € valida fino alla cessazione per
qualunque motivo dell’atto di affidamento ovvero fino alla revoca anticipata per qualsiasi motivo da parte del Titolare,
fermo restando che, anche successivamente alla revoca, il responsabile dovra mantenere la massima riservatezza sui dati

e le informazioni relative al Titolare delle quali sia venuto a conoscenza nell’adempimento delle sue obbligazioni.

Dalla residenza municipale, 10.11.2023
IL SINDACO
F.to Ernesto MARCO

Per accettazione:
Agente di P.M.
F.to ERMANNO BASILI



